
اینترنت ماهواره ای و چالش های 
حکمرانی سایبری

کــهبیشــتردرحــوزه کــهشــرکتاســپیسایکــسومدیــرجنجالــیآن،ایــلانماســک حــدودیــکســالیهســت
محصــولاتهوافضــا،اکتشــاففضایــیومخابراتــیکارمیکنــد،ازتلاشهــایخــودبــرایپرتــابماهوارههــای
نســلدومبــرایاینکــهظرفیــتشــبکهاینترنــتماهــوارهایخــودراافزایــشدهــد،خبررســانیمیکنــدالبتــه
اســپیسایکــسبایــدایــناقــدامخــودرابــامجــوزکمیســیونارتباطــاتفــدرالآمریــکا)FCC(کــهمســئولبررســی
درخواســتایــنشــرکتوصــدورمجــوزاســت،انجــامدهــد.توســعهموضــوعاینترنــتماهــوارهایوهمچنیــن
کشــورهارابــاچالــشوبحــرانحکمرانــیجدیــددر گیــریآنتوســطایــلانماســک، افزایــشدامنــهتبلیغــاتفرا
کــهچالشهــاینوینــی حــوزهســایبریبــرایمدیریــتوهدایــتایــنفنــاوریروبــهرونمــودهاســت.مســئلهای
کشــورهاپدیــدآوردهوبــاواکنشهــایمختلفــیروبــهروشــدهاســت.جــدالونــزاع رابــرایحکمرانــانســایبری
کــهبســیاریازحکومتهــادرســطحملــیوبینالمللــی بــرایرویارویــیبــاایــنفنــاوری،اینقــدرتوســعهیافــت
ــن ــنای ــد.درنگاشــتپیــشروتــلاششــدهاســت،بخشــیازجــدالبی ــهمخالفــتپرداختن ــدهب ــاایــنپدی ب
کشــیدهشــود. عنصــرجدیــدحکمرانــیســایبریونقــشآندرنزاعهــایبیــنرســانههایبینالمللــیبــهتصویــر
گــردد.اینترنــتماهــوارهایبــانقــضحاکمیــت کشــورهابــاایــنمهمــانناخوانــدهارائــه همچنیــنچالشهــای
کــه کنونــیاســت ملتهــاوحقــوقشــهروندی،یکــیازپرچالشتریــنویژگیهــاومؤلفههــایاینترنــتدرعصــر

ــرممیکننــد. ــاآندســتوپنجهن ــانب حکمران

محمد ابراهیم یزدانی

پژوهشگر حوزه ارتباطات و رسانه
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جدال در حکمرانی
ماه های اخیر، چالش شرکت متا )فیس بوک، 
ــا  پـ ــه ارو ــحــادی گــرام و واتــــــس اپ(، بــا ات ایــنــســتــا
ــاره مــقــاومــت پــیــرامــون اســتــقــرار ســرورهــا در  ــ درب
پـــا، از ســرخــط هــای اصلی رسانه ها  منطقه ارو
در اخــبــار بـــوده اســـت. شــرکــت مــتــا تــهــدیــد به 
کار  ــا  را در دســتــور  ــ پ تعطیلی خــدمــات در ارو
ــوی دیــگــر، از  ــی از س ــای پ داشـــت و مــقــامــات ارو
ایـــن مــوضــوع اســتــقــبــال مــی کــردنــد. از یــک سو 
پــایــی دربـــاره تعطیلی  نارضایتی شهروندان ارو
ــه اعـــتـــراض نسبت به  ــات مــتــا، منجر ب ــدم خ
ــگــر، اهتمام  کمیت مــی شــد و از طـــرف دی حا
پـــا بــرای مقابله بــا ایــن غول  جــدی اتحادیه ارو
کـــاربـــران فعال  ــار  کــاهــش آمـ ــاوری منجر بــه  ــن ف
روزانـــه و افــت 25 درصــدی سهام متا در هفته 

اول ماه فوریه شد. 
چــالــش هــای نــویــن امنیتی دولـــت - ملت در 
فضای سایبری و صیانت از حریم خصوصی 
پـــا را بــر آن داشـــت تا  ــدان، اتــحــادیــه ارو شــهــرون
ــون گـــذاری در قبال  ــانـ ــــی فــعــالانــه و قـ ــاروی ــ ی رو
ــرار دهد.  کــار ق غــول هــای فــنــاوری را در دستور 
که در نهایت منجر به تشدید قوانین  جدالی 
ــای  ــول ه ــاره غ ــ ــ ــا درب ــ پـ ــررات اتــحــادیــه ارو ــقـ و مـ
پــــا در قبال  ی و تــنــظــیــم گــری بیشتر ارو فـــنـــاور

پلتفرم های بزرگ شد. 
تحولات دیجیتال با پیشرفت های بی سابقه ای 
که نحوه زندگی،  در فناوری همراه بــوده است 
گروه های مختلف جامعه  کار و تعامل افــراد و 

را تغییر داده اســت. ظهور فناوری های جدید 
ســبــب پیوستگی و هــمــگــرایــی فــنــاوری هــای 
ــا یکدیگر شـــده اســـت. یکی  قــدیــم و جــدیــد ب
از مــحــل هــای اخــتــاف در عــرصــه حکمرانی 
ــری، رشــــد عــرصــه  ــبـ ــایـ فـــضـــای مـــجـــازی و سـ
اینترنت و تحولات آن در دسترسی ها است. 
توسعه انتشار اطــاعــات و دسترسی همگانی 
به فضای سایبر، یکی از عرصه های درگیری 
بین نهادهای صاحب قــدرت عرصه سایبری 
و حکمرانان است. اختاف های اصلی درباره 
کــه در  حــکــمــرانــی ســایــبــری، مــوضــوعــی اســـت 
قــوانــیــن و مــقــررات عــمــومــی حــفــاظــت از داده 
پــــا هــم محل  ــه ارو ــحــادی مــجــامــعــی هــمــچــون ات

نزاع و بحث است. 
افزایش ارتباطات و توسعه زیرساختی اینترنت 
ــواره ای، منجر بــه ظــهــور پــدیــده همگرایی  ــاهـ مـ
گونی  گونا و آشــکــار شــدن اثـــرات و پیامدهای 
که اصاحات نهادهای تنظیم گر و  شده است 
حکمرانی سایبر، یکی از موضوعات مهم در 

سیاست های این حوزه بوده است. 
ظهور یک عنصر نوین

داستان اینترنت ماهواره ای و راه دست یابی به 
کــه حــدود دو سال  اینترنت آزاد، قــصــه ای بــود 
قبل توسط ایان ماسک، مالک شرکت فضایی 
اسپیس ایکس بــا معرفی اینترنت مــاهــواره ای 
که این  ی مدعی بود  استارلینک شــروع شد. و
ــوع از ایــنــتــرنــت، ســرعــت بــالایــی در آپــلــود و  نـ
ــود مــحــتــوا دارد. در ژوئــــن 2021، ایـــان  ــلـ دانـ
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که استارلینک ظرف چند ماه،  گفت  ماسک 
گرفت امــا نــزدیــک بــه یک  جهان را فــرا خــواهــد 
سال بعد، این سرویس، به استثنای چند مورد، 
پــا  ی در آمریکای شمالی، ارو به طــور انحصار
ــت. این  گرفته اس ــرار  و استرالیا در دســتــرس ق
که بخش عظیمی  اتفاق هم درحــالــی رخ داد 
ــن عــامــل  ــ ــا حـــضـــور ای کـــشـــورهـــای جـــهـــان بـ از 
جــدیــد در حکمرانی سایبری خــود بــه مقابله 
پرداختند؛ بـــرای مثال فرانسه در ابــتــدا مجوز 
کرد  کشور را صادر  فعالیت استارلینک در این 
امــا پــس از شکایت دو ســازمــان فــعــال محیط 
کــه نــگــرانــی هــایــی از جمله  یــســت فــرانــســوی  ز
ــیــر ابـــرصـــورت هـــای فــلــکــی بـــر مــنــظــره هــای  ــأث ت
کرده  آسمان شب و زباله های فضایی مطرح 
ــرد یــا در روســیــه،   کـ ــن مــجــوز را لــغــو  بـــودنـــد، ایـ
گــرفــت  ــور تــصــمــیــم  ــش ک مــجــلــس دومـــــای ایـــن 
یـــس هـــای  ــه از ســـرو کـ افــــــراد و شـــرکـــت هـــایـــی 
اینترنت مـــاهـــواره ای غــربــی اســتــفــاده می کنند 

کند. را جریمه 
ــر اســـاس خــبــر پــایــگــاه خــبــری آرس تکنیکا،  ب
یــس هــای اینترنت  ایــن قــانــون شامل حــال ســرو
ــیــنــک، وان وب یـــا دیــگــر  مــــاهــــواره ای اســتــارل
ــی در  ــواره ای غــرب ــ ــاه ــ ــای ایــنــتــرنــت م ــت ه ــرک ش
حــال توسعه می شود. جریمه های پیشنهادی 
کــاربــران عــادی بین 10 تا 30 هــزار روبل  بــرای 
)135 تا 405 دلار( و بــرای شرکت ها بین 50 
هــزار تا یک میلیون روبــل )6750 تا 13500 

دلار( تعیین شده بود.  

کــشــوری همچون هند، نوامبر  از ســوی دیــگــر، 
ــرد، اســتــارلــیــنــک حق  ــ ک ــام  ــ گــذشــتــه اع ــال  سـ
ــدارد. قــانــون گــذاران  کشور را نـ فعالیت در ایــن 
که سرویس اینترنتی استارلینک،  گفتند  هندی 
ک  ــرخــاف ایــنــکــه مــشــتــریــان رزرو حــق اشــتــرا ب
کشور  داشتند، مجوزی بــرای فعالیت در ایــن 
کــه در یــک وب ســایــت  نـــــدارد. در بــیــانــیــه ای 
کــه وزارت  ــتــی منتشر شـــده، آمـــده اســـت  دول
کــرده است  ارتباطات دولــت هند خاطرنشان 
که خدمات اینترنتی استارلینک مجوزی برای 
ــواره در  ــاه ارائـــه خــدمــات اینترنت مبتنی بــر م

هند ندارد. 
حکمرانی سایبر در عصر آزادی اطاعات

ــال بــلــعــیــدن عالم  عــالــم نــوپــدیــد ســایــبــر در حـ
ــی را بر  ــن ــوی یــســت جــهــان ن ــی اســــت و ز ــون ــن ک
پــایــه  فـــنـــاوری،   شــتــاب و هــمــگــرایــی در حــال 
کــه هــمــه  رفــتــارهــای فــردی  شــکــل دادن اســـت 
و اجــتــمــاعــی را در خـــود جـــای  داده و بــزرگ تــر 
ــرا هر  ــ کــنــونــی اســــت؛ زی از عــالــم عــــادت شـــدۀ 
ــر پـــدیـــده ای در ایـــن عــالــم نوپدید  مــفــهــوم و ه
دارای بــطــن هــای مختلف و متنوعی اســت. 
گـــذار و  ــال  کــنــون در ح کــه مــا هــم ا عــالــم سایبر 
حرکت بــه سمت ایــن عالم هستیم، در حال 
دمیدن روح  به هر پدیده طبیعی سایبر است. 
ی ســایــبــری،  کــارخــانــه  ســایــبــری، شهر  خــــودرو
سایبری، پتروشیمی سایبری و حتی درخت 
که دارای امــتــدادی در فضای سایبر  سایبری 
کنشگری در عالم عادت شده  هستند و غیر از 

با روح سایبری، کنش سایبری نیز دارند.



یکاشناسی دوماهنامه آمر
شماره 20-خرداد و تیر 1402

گ
رهن

ف

165

صی
صا

خت
ت ا

داش
یاد

کمک   مفاهیمی همچون واقعیت  مجازی  با 
ســایــبــر فــیــزیــکــال، ایــنــتــرنــت و هــمــه چــیــز،  در 
ــرای اجــســامــی  ــ ــر فــیــزیــکــی بـ ــ ــال ســاخــتــن اث ــ ح
کمک یــار اســتــاد در  کــامــاً ســایــبــری هستند. 
یــس بـــرای بــیــان اثــربــخــشــی آمـــوزش،  ــدر زمـــان ت
کره کننده برای بیان سطوح  دستیار سایبری مذا
کره،  استراتژیست  کشف ابعاد مذا پیچیده و 
ــار بـــرای معمار ســازمــان و فــرمــانــده  نظامی یا  ی
ید،  هر آنچه شما در خیال و تصور خــود بساز

قابلیت تحقق سایبری با اثر فیزیکال دارد. 
که در آن همه چیز  چنین عصری و رخـــدادی 
گــره خــورده  بــا مفهوم سایبر و فضای مــجــازی 
است، حکمرانی این عرصه با مفهوم حکمرانی 
کشورها جــای باز  سایبر در ادبــیــات سیاستی 
که یکی از ارکــان اصلی  کــرده اســت؛ به گونه ای 
در ساختار مدیریتی امــور ارتباطات و توسعه 
کشورهای توسعه یافته،  زیرساخت های فنی در 
مــربــوط بــه مسئله حکمرانی ســایــبــری اســت. 
ــای دســتــرســی هــا و رفــع  ــی عــصــر اطـــاعـــات، دن
کمترین مــوانــع ایــجــاد تــعــامــات و ارتــبــاطــات 
ــدن به  ــی ــه ظــرفــیــت رس ــس دســتــیــابــی ب اســـت پ
ــرای ایـــن حــــوزه، یکی  ــ ــار قــانــونــی ب ــازوکـ یــک سـ

از اصلی ترین مسائل حکمرانی نوین است.  
یــکــرد مهم  گفت امـــروزه به طورکلی دو رو بــایــد 
یکردی  در حکمرانی سایبری مطرح اســت؛ رو
کــه دنــیــای مجازی  ــن معنا  دو فــضــایــی، بــه ای
ــعــی مــتــفــاوت اســـت و نــمــی تــوان  ــیــای واق از دن
ــر دنــیــای  ــعــی را ب ــیــای واق ــواعــد و مـــقـــررات دن ق

یــکــرد  یــکــرد دوم، رو کـــرد و رو مــجــازی اعــمــال 
کــه معتقد اســـت فضای  تــک فــضــایــی اســـت 
ــی نیست  ــع مـــجـــازی، مــتــفــاوت از فــضــای واق
ــوان بــا سیاست ها و قــوانــیــن نظام های  و مــی ت

سیاسی، به مدیریت آن پرداخت.
کشورهای  که  براین اساس، چندین سال است 
یــگــران مهم ایــن عرصه از جمله  مختلف، بــاز
شــرکــت هــای بــزرگ فــنــاوری اطــاعــات )گوگل، 
ــل، فــیــس بــوک، آمــــازون و مــایــکــروســافــت( را  اپـ
یگران قدرتمند عرصه دیپلماسی  به عنوان باز
تی  مجازی به رسمیت شناخته است و تعاما
کاماً مستقل از سازوکارهای دیپلماسی سنتی 

کرده اند.  در روابط بین الملل با آنها آغاز 
تکراری مرکز مطالعات بین الملل و استراتژیک 
کــه در ســال  مستقر در آمــریــکــا اعـــام داشـــت 
2019 درمـــجـــمـــوع بــیــش از پــانــصــد قـــانـــون در 
که همگی  سراسر جهان تصویب شــده اســت 
کــشــورهــا  کــمــیــت  بــر ضــــرورت اعــمــال حــق حــا
در تعامل بــا غــول هــای فــنــاوری و ارائــه دهــنــده 
یــس هــای دســتــرســی در عــرصــه ســایــبــری  ســرو
ناظر بوده اند؛ از جمله مهم ترین مصادیق این 
ــا  پ یــکــرد، ساختار قــانــون گــذاری اتــحــادیــه ارو رو
ــه سمت  کــه ب پـــایـــی اســـت  و قـــانـــون گـــذاران ارو
اعــمــال قــوانــیــن سخت گیرانه تری در راســتــای 
مسئولیت پذیری هــر چــه بیشتر شرکت های 
یس های اینترنتی به شهروندان  ارائه دهنده سرو
اســت. بر اســاس محدودیت های اعمال شده 
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ــی، شــرکــت هــا  ــ ــای ــ پ از ســـوی قـــانـــون گـــذاران ارو
به خاطر ایــجــاد دســتــرســی هــای بـــدون قــاعــده و 
مــجــوز بــه اینترنت و فــضــای مــجــازی، ناقض 

قانون شناخته می شوند و باید پاسخگو باشند.
چــالــش هــای حکمرانی سایبر بــا اینترنت 

ماهواره ای
مرکز مطالعات بین الملل و استراتژیک مستقر در 
که در سال 2019 درمجموع  آمریکا اعام داشت 
بیش از پانصد قانون در سراسر جهان تصویب 
که همگی بر ضــرورت اعمال حق  شــده اســت 
کمیت کشورها در تعامل با غول های فناوری  حا
و دیگر پلتفرم ها در عرصه سایبری ناظر بوده اند؛ 
از جمله مهم ترین مصادیق این رویکرد، ساختار 
قانون گذاری اتحادیه اروپا و قانون گذاران اروپایی 
است که به سمت اعمال قوانین سخت گیرانه تری 

در راستای مسئولیت پذیری هر چه بیشتر پلتفرم ها 
کرده اند. بر اساس  در قبال محتوای آنها حرکت 
محدودیت های اعمال شده از سوی قانون گذاران 
اروپایی، پلتفرم ها به خاطر به اشتراک گذاری محتوای 
کپی رایت و سایر  مضر، نامناسب، ناقض قانون 

موارد نقض قانون، مسئول شناخته می شوند. 
ی  گــر بخواهیم مجموعه چالش های پیش رو ا
ــــی بـــا عنصر  ــاروی ــ ی حــکــمــرانــی ســایــبــری در رو
جدیدی در فضای اینترنت با عنوان اینترنت 
یم، بــه مـــواردی از جمله  مــاهــواره ای را برشمار

دلایل و علل زیر برمی خوریم:
الـــف( مشکات و بــحــران هــای نقض حقوق 
ــراد و ملت ها؛  حــریــم خصوصی و شخصی افـ
کــه در ســاخــتــار حکمرانی سایبری  معضلی 
ــزارهــای دسترسی  کشورها، بــا رشــد و توسعه اب
به اینترنت پدید آمده است و ملت ها از نقض 
حریم شخصی شــهــرونــدان خــودشــان معترض 
هستند و این دسترسی ها را از مصادیق دخالت 

در حقوق ملت ها می دانند.
ــنــده اخــتــال در سیستم های  ــزای ــد ف ب( رشـ
کشورها؛ افــزایــش توسعه  ارتباطی و اطاعاتی 
ــی و ایــجــاد ظــرفــیــت هــای  ــاط ــب شــبــکــه هــای ارت
ــنــتــرنــت از طــریــق ادعـــاهـــای  ــی بـــه ای ــرس ــت دس
یــس هــا، منجر  شــرکــت هــای پشتیبان ایــن ســرو
یادی در ارتباطات  شده است تا اختال های ز
که زمینه  کشورها رخ دهد  و تعامات رادیویی 
نارضایتی سیستم های امنیتی و اطاعاتی را 

در کشورهای مختلف فراهم آورد.
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کمیتی ملت ها در  ج( نقض قوانین بین المللی و حا
حوزه امنیت سایبری؛ باتوجه به توسعه زمینه های 
کشورها  سایبری در عصر ارتباطات، هر یک از 
کمیتی و سایبری هستند. وقوع  دارای قوانین حا
رشد دسترسی به اینترنت و پدید آمدن مسائلی 
همچون اینترنت ماهواره ای، منجر شده است تا 
قوانین داخلی و بین المللی حوزه سایبری کشورها 

مورد نقض واقع شود. 
د( ایجاد زمینه های وقوع بحران های سیاسی، 
امنیتی، اجتماعی و...: دســتــرســی اینترنت 
کـــه در  کـــشـــورهـــای مــخــتــلــف  ــواره ای در  ــ ــاهـ ــ مـ
گذر از بحران های سیاسی، اقتصادی و  حال 
فرهنگی هستند، منجر شده است تا دسترسی 
به پلتفرم ها و ابزارها افزایش یابد و زمینه های 
کــشــورهــای  ــای مختلف را در  ــران ه ــح ــوع ب ــ وق
که در منطقه آسیای  تابع پدید آورد. مسئله ای 
ــز اهــمــیــت و  ــائـ ــان حـ ــ ــودم ــ ــور خ کـــشـ ــرقـــی و  شـ

حساسیت است.
جمع بندی

کــلــی رونـــــد حــکــمــرانــی ســـایـــبـــری و  تــحــلــیــل 
راهــبــرد نظام رســانــه ای فعال  در بخش فضای 
که نظام های  مجازی و اینترنت، نشان می دهد 
ســرمــایــه داری با ایجاد امکان های مختلف از 
یگری  جمله افزایش دسترسی به اینترنت، باز
یـــارویـــی بــا رســانــه هــای  ــوع رو و دخـــالـــت  در نـ
ــی و  ــاس ــی جــمــعــی در تــــاش اســــت ســلــطــه س
ــودش را بــر ملت ها حفظ نماید.  فرهنگی خـ
ــی مــشــهــود مــی شــود  ایـــن وضــعــیــت بیشتر زمــان
ــایـــه دار ایــن  ــرمـ ــازمـــان هـــای رســـانـــه ای سـ کـــه سـ

ــا، بـــا دخـــالـــت در وقـــایـــع اجــتــمــاعــی  ــش ه ــخ ب
ــد و  ــ ــی آورن ــ ــیــری هــایــی پــدیــد م کـــشـــورهـــا، ســوگ
ــتــی و یـــا تــشــویــش اذهـــان  ــارضــای زمــیــنــه هــای ن

ملت ها را بیش ازپیش فراهم می کنند.
که مدعی   اظهارنظرهای مدیران مجموعه هایی 
توسعه اینترنت مــاهــواره ای بــودنــد، در وقــایــع و 
ــران، یکی از همین  اغتشاشات ســال 1401 ایـ
کــشــورمــان را  کـــه هـــر روز  جــهــت گــیــری هــا بـــود 
که دسترسی به اینترنت  خطاب قرار می دادند 
ــرای معترضین و مخالفین برقرار  ــواره ای ب ــاه م

کمیت را زیر سؤال می بردند. می شود و حا
کــه مهم اســت تــا بـــدان اشـــاره شــود،  امــا آنــچــه 
روند بین الملل حکمرانی ذیل ادبیات مختلف 
ــتـــصـــادی، ســیــاســی، اجــتــمــاعــی و  ــوســعــه اقـ ت
فــرهــنــگــی و تــعــدیــات ســاخــتــاری دولــت هــا، 
که جملگی  طی نیم قرن اخیر اســت. اقــدامــی 
و همگی بــه یــک بــاره طــی 6 ســال در جمهوری 
اسامی ایــران، به وقــوع پیوسته است و فضای 
کشور به عبارتی در سه بخش دولتی،  رسانه ای 
خــصــوصــی و مـــردمـــی، رشـــد و تــوســعــه یــافــت؛ 
ازایـــن رو با توسعه پیام رسان های اجتماعی و 
یگران بخش اینترنت،  توسعه دسترسی ها، باز
ــط اجــتــمــاعــی و  ــ ــ ــر رواب اثــــرگــــذاری بــیــشــتــری بـ

سیاسی جامعه دارند.


